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1. INTRODUCCION

Desde la expedicién de la Ley 527 de 1999 que define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y la Ley 594 de 2000 Ley
General de Archivo, las entidades del estado y las privadas que cumplen funciones publicas han
iniciado un proceso de transformacion y reglamentacion de los diferentes proceso documentales,
producto de lo anterior se han fortalecido las politicas, directrices y desarrollo de los sistemas de
informacion ajustando y adoptando las innovaciones que se han producido en las Tecnologias
de la Informacién y las Comunicaciones. Asi mismo, es importante aclarar que en Colombia la
gestion de documentos electronicos se encuentra alineada con las estrategias gubernamentales
como Gobierno en Linea y Cero Papel o leyes como la de Transparencia, por lo que la gestion
de documentos electrénicos debe contemplar el disefio de sistemas estandarizados, garantizar
la interoperabilidad de los documentos y expedientes electrénicos generados y recibidos por la
entidad con otras instancias de la administracién publica y con los ciudadanos, asi como su
usabilidad contemplados en el Decreto Unico Reglamentario del Cultura 1080 de 2015, que en
su Articulo 2.8.2.7.1. Aspectos que se deben considerar para la adecuada gestion de los
documentos electrénicos, sefala que “Es responsabilidad de las Entidades Publicas cumplir con
los elementos esenciales tales como: autenticidad, integridad, inalterabilidad, fiabilidad,
disponibilidad y conservacion, que garanticen que los documentos electrénicos mantienen su
valor de evidencia a lo largo del ciclo de vida, incluyendo los expedientes mixtos (hibridos),
digitales y electronicos” A razdn de lo anterior y entendiendo que los documentos generados por
el Fondo Nacional del Ahorro, se constituyen en evidencia y soporte de principios como la
transparencia, el acceso y uso por parte de los ciudadanos de la informacién publica y la
optimizacion de la gestion administrativa y misional, en la medida que permite evaluar el impacto
de las acciones, mejorar los procesos y compartir conocimiento entre diferentes instancias; se
hace necesario reglamentar internamente las caracteristicas técnicas de los sistemas de
informacién y en particular el Sistema de Gestion Documental Electrénico de Archivo - SGDEA
gue administrara y dispondra la informacién que se produce o se lleva a soportes electronicos.

El presente documento establece el modelo de requerimientos funcionales que deben cumplir
los documentos electrénicos, en el que se establece a modo general, la necesidad de estructurar
una estrategia de integracion de sistemas de gestion que facilite la aplicabilidad y control de cada
una de las etapas de la gestibn de documentos (creacion, mantenimiento, difusion y
administracion). lgualmente, se tienen en cuenta normas internacionales para fortalecer la
identificacion de requisitos que apoyen la gestion de los documentos electronicos de archivo,
tales como la Norma ISO 15489-1y 16175-2, asi como la normatividad legal colombiana como
contexto general, y la capacidad institucional de mejorar procesos y poder concluir con resultados
reales en el mediano y largo plazo.
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2. GENERALIDADES

2.1 ALCANCE

El alcance del Modelo de Requisitos para la implementacién de un sistema de gestion de
documentos electrénicos de archivo sirve como guia en el proceso de mejoramiento y/o
adquisicion e implementacion del sistema de gestién documental en términos funcionales y
técnicos para la Gestion de Documentos Electrénicos de Archivo, el cual debe facilitar futuros
desarrollos acorde al crecimiento de la entidad, actualizacion normativa archivistica e
integracion con las herramientas tecnoldgicas que disponga el Fondo Nacional del Ahorro,
permitiendo la centralizacion de la informacién bajo la estructura documental definida en las
Tablas de Retencion, Cuadros de Clasificacion Documental y Tablas de Control de Acceso.
Es importante aclarar que, el presente Modelo de Requisitos se plantea a partir de las
necesidades de la Entidad, como instrumento archivistico que orienta la integracion e
incorporacién de los diferentes aplicativos con el Sistema de Gestion de Documentos
Electrénicos de Archivo — SGDEA para contribuir de forma armonizada al mejoramiento de
los procesos de la Gestion Documental del FNA.

3. OBJETIVOS

3.1 OBJETIVO GENERAL

Establecer los requisitos que debe cumplir el Sistema de Gestién de Documentos Electrénicos
de Archivo — SGDEA de la Entidad, para gestionar adecuadamente el acervo documental
electrénico, entendiendo que este constituye un recurso valioso para la organizacion, y a través
del cumplimiento de estos requisitos asegurar el valor probatorio de los documentos y
expedientes, y su disponibilidad a lo largo de su ciclo de vida.

3.2 OBJETIVOS ESPECIFICOS

» Establecer los requisitos minimos requeridos por el Sistema de Gestion de Documentos
Electronicos de Archivo (SGDEA), para el adecuado trdmite de los documentos
electrénicos de archivo del Fondo Nacional del Ahorro.

> Establecer las Caracteristicas basicas del Sistema de Gestién de Documento de Archivo
Electronico.

» Garantizar la autenticidad e integridad de los documentos de archivo y sus metadatos a
lo largo del ciclo de vida de los documentos.
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» Determinar los requisitos de acceso y elementos de seguridad para el Sistema gestion
documental que se implementara en el Fondo Nacional del Ahorro.

4. GLOSARIO

Los términos que a continuacion se relacionan, son tomados de las siguientes fuentes: Manual
para implementacion de Politica Gobierno Digital V5, Acuerdo 027 de 2006 AGN, Decreto 1078
de 2015, Guia Implementacion SGDEA — AGN, Decreto 1080 de 2015, Ley 1712 de 2014, y el
Acuerdo 003 /2015:

e Acceso: Proceso de recuperacion y visualizacién (presentacién) de documentos electronicos
(y fisicos) con fines operativos, historicos o como evidencia.

o Accesibilidad: Es una caracteristica deseable en las paginas web e interfaces graficas de los
sistemas de informacion que consiste en la posibilidad que tiene un usuario de acceder a un
sitio web y navegar en él, sin importar que cuente con algun tipo de discapacidad. Esto de
acuerdo con la caracterizacién de usuarios, ciudadanos y grupos de interés de la entidad.

e Almacenamiento de documental: Es un sistema cuyo fin es dar una ubicacion ordenada de
las unidades documentales, basandose en las politicas archivisticas para facilitar su posterior
consulta, intervencion o transferencia y para garantizar su conservacion. Esta ordenacién de
la documentacion esté reflejada desde los folios hasta los contenedores, el mobiliario y el area
de depésito, los cuales son los componentes del sistema de almacenamiento de un archivo.

e Archivo electrénico: Conjunto de documentos electrénicos producidos y tratados conforme
a los principios y procesos archivisticos.

e Autenticidad: Caracteristica técnica para preservar la seguridad de la informacién que busca
asegurar la validez en el tiempo, forma y distribucion. Asi mismo, garantiza el origen de la
informacion, validando el emisor para evitar suplantacion de identidades.

e Autenticacion: Proceso de probar una aseveracion a fin de establecer un nivel de confianza
en la veracidad de dicha aseveracion.

e Automatizar: Hace referencia a la incorporacion de herramientas tecnologicas a un proceso
o sistema.

e Codigo: ldentificacibn numérica o alfanumérica que se asigna tanto a las unidades
productoras de documentos y a las series y subseries respectivas, y que debe responder al
sistema de clasificacién documental establecido en la entidad.
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Conservacion de documental: Estrategias o medidas preventivas o correctivas dirigidas a
proteger o recuperar adecuadamente los documentos para asegurar la integridad fisica y
funcional, para garantizar su permanencia como memoria a través del tiempo y para prolongar
su utilizacion en condiciones éptimas.

Conservacion preventiva: Esta dirigida a la deteccion, control y reduccién de los factores de
deterioro por medio de medidas preventivas o correctivas, directas o indirectas, de orden
técnico, politico y administrativo que son adoptadas para asegurar la integridad fisica y
funcional de los documentos sin la intervencion directa sobre el soporte o contenido del
mismo.

Controles de acceso: Esquemas de mecanismos no jerarquicos, que se pueden aplicar a
registros digitales para prevenir el acceso de usuarios no autorizados. Puede incluir la
definicion de grupos con acceso de usuarios y listas ad hoc de usuarios identificados de forma
individual. « Copia. Reproduccioén exacta de un documento.

Componente: Conjunto de elementos constitutivos que conforman un registro digital, (tales
como los componentes multimedia de una pagina web). Se hace necesario capturar
metadatos acerca de componentes para posibilitar que un registro se gestione con el paso del
tiempo, por ejemplo, para propdsitos de migracion. Esto no se debe confundir con el concepto
de componente de “software” o “sistema”.

Conformacién de expedientes electrénicos de archivo: El expediente electronico de
archivo se conformara con la totalidad de los documentos de archivo generados en desarrollo
de un mismo tramite, actuacion o procedimiento, independientemente del tipo de informacion
y formato, y deben agruparse formando series o subseries documentales. Adicionalmente,
atenderan las series documentales establecidas en los cuadros de clasificacion documental
adoptados por cada entidad, desde el primer momento en que se inicia un tramite o
procedimiento hasta la finalizacion del mismo, abarcando los documentos
(independientemente de su soporte) que se generen durante la vigencia y prescripcion de las
acciones administrativas, fiscales y legales.

Datos abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas y
que son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con
el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos.

Disponibilidad: Caracteristica de seguridad de la informacién que garantiza que los usuarios
autorizados tengan acceso a la informacion y a los recursos relacionados con la misma, toda
vez que lo que requieran asegurando su conservacion durante el tiempo exigido por la ley.



Modelo de requisitos para la y
implementacién de un sistema de Version: 0
na gestion de documen'_[os electrdnicos 04/08/2021
de archivo
AHORRO

Documento electronico: Es la informacién generada, enviada, recibida, almacenada y
comunicada por medios electrénicos, Opticos o similares.

Documento Electrénico de Archivo: Registro de informacién generada, recibida, almacenada
y comunicada por medios electronicos, que permanece almacenada electrénicamente durante
todo su ciclo de vida, producida por una persona o entidad en razén de sus actividades o
funciones, que tiene valor administrativo, fiscal, legal o valor cientifico, histérico, técnico o
cultural y que debe ser tratada conforme a los principios y procesos archivisticos.

Expediente Electrénico: Conjunto de documentos electronicos correspondientes a un
procedimiento administrativo cualquiera que sea el tipo de informacion que contengan; conjunto
de documentos y actuaciones electrénicos producidos y recibidos durante el desarrollo un
mismo tramite o procedimiento, acumulados por cualquier causa legal, interrelacionados y
vinculados entre si, manteniendo la integridad y orden dado durante el desarrollo del asunto
gue les dio origen y gue se conservan electronicamente durante su ciclo de vida, con el fin de
garantizar su consulta en el tiempo.

Firma Digital: Mecanismo de seguridad incluido dentro de un registro digital que posibilita la
identificacion del creador del objeto digital y que también puede emplearse para detectar y
rastrear cualquier cambio que se haya realizado al objeto digital.

Foliado electrénico: Asociacion de un documento electrénico a un indice electrénico en un
mismo expediente electronico o serie documental con el fin de garantizar su integridad, orden
y autenticidad.

Foliado electrénico de archivo y caracteristicas: Los documentos electrénicos de archivo
gue conforman el expediente electrénico de archivo deben ser foliados. El foliado debe incluir
dentro de sus atributos la numeracién consecutiva de los documentos que conforman el
expediente o la serie documental simple, y atender los principios archivisticos que dicte el
Archivo General de la Nacion.

Gestiéon Documental: Conjunto de actividades administrativas y técnicas, tendientes al
eficiente, eficaz y efectivo manejo y organizacion de la documentacion producida y recibida por
una entidad desde su origen hasta su destino final, con el objeto de facilitar su consulta,
conservacion y utilizacion.

indice electrénico: Relacion de los documentos electrénicos que conforman un expediente
electronico o serie documental, debidamente ordenada conforme la metodologia reglamentada
para tal fin.

Integridad: Caracteristica técnica de seguridad de la informacion que garantiza que los
usuarios autorizados tengan acceso a la informacién y a los recursos relacionados con la
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misma, toda vez que lo requieran asegurando su conservacion durante el tiempo exigido por la
Ley.

Medio Electronico: Mecanismo tecnoldgico, optico, telematico, informético o similar, conocido
0 por conocerse que permite producir, almacenar o transmitir documentos, datos o informacion.

Metadatos: Informacion estructurada que describe y/o permite a los usuarios hallar, gestionar,
controlar, comprender o preservar otra informacion con el paso del tiempo.

Migracién: Este método consiste en convertir los documentos almacenados a nuevos formatos
con el fin de no perder la informacion que contienen. Mediante este proceso se mantienen las
caracteristicas esenciales de los datos, aunque se pueden producir pequefios cambios que con
el paso del tiempo y la acumulacion de migraciones pueden verse amplificados. Por eso, se
convierte en un proceso poco fiable si se utilizaron componentes muy especificos de software,
lo que conlleva una incompatibilidad entre sistemas. La migracién también puede utilizarse en
la extension o formato de los documentos, por ejemplo, trasladar un documento en formato
Microsoft Word 95 a uno Microsoft Word 97/2000/XP, para aumentar su funcionalidad.

Requisito: Aquello que resulta ineludible o imprescindible para el desarrollo de algo.

Repositorios digitales confiables de expedientes electronicos: Las autoridades y las
empresas que presenten servicios de archivo electrénico a entidades publicas deberan
garantizar la utilizacion de repositorios digitales confiables, para la preservacion a largo plazo
de los documentos y expedientes electrénicos de archivo de acuerdo con los tiempos de
conservacion establecidos en la Tabla de Retencion Documental, mientras se encuentren bajo
su custodia y deberan garantizar como minimo: 1.) El acceso a largo plazo de los documentos
electrénicos de archivo producidos por las autoridades; 2.) El monitoreo, planeacion y
mantenimiento de todos los documentos electrénicos de archivo generados; 3.) El
mantenimiento, asi como la estrategia para la implementacion de programas de preservacion
a largo plazo.

Modelo de requisitos para un SGDEA: Referencia indispensable para el disefio y desarrollo
estandarizado de un SGDEA.

Sistema de Gestion (SG): Conjunto de elementos relacionados en una organizacion que
establecen politicas y objetivos, y los procesos para alcanzarlos.

Sistema de Gestién para los Documentos (SGD): Sistema de gestion de una organizacion
para dirigir y controlar lo respectivo a documentos.

Sistema de Gestion para los Documentos Electrénicos de Archivo (SGDEA): Sistema de
gestiéon de una organizacion para dirigir y controlar lo respectivo a documentos electrénicos de

archivo; asi mismo, se aclara que puede constituirse en un modulo especializado o en varios
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modulo integrados dentro de una misma aplicacion y en dado caso puede ser la combinacién
de varios sistemas informaticos; el SGDEA suele estar integrado a los SGDE, sin embargo,
cada uno cumple una funcién debidamente diferenciada.

5. REQUERIMIENTOS DE OBLIGATORIO CUMPLIMIENTO PARA LA
IMPLEMENTACION DEL SGDEA

Segun el decreto 1080 de 2015, el Modelo de requisitos para un SGDEA es uno de los
instrumentos archivisticos necesarios para la gestion documental, cuyos requerimientos se
desarrollan como su nombre lo dice en el sistema de gestion de documentos electrénicos de
archivo — SGDEA y en las herramientas tecnoldgicas asociadas a éste, por lo cual a continuacion
se detalla cada uno los requisitos funcionales y no funcionales establecidos por el Archivo
General de la Nacidn en la guia que consolida el Modelo de Requisitos para la Implementacién
de un sistema de gestiobn documentos de electrénicos de archivo y que una vez contextualizados
y articulados con las necesidades tecnoldgicas y funcionales del Fondo Nacional del Ahorro
constituyen los componentes de obligatorio cumplimiento para la implementacién de un SGDEA.

En concordancia con lo anterior, el Archivo General de Nacién, emitié la guia correspondiente al
Modelo de Requisitos para la Implementacién de un Sistema de Gestion Documentos de
Electronicos de Archivo - SGDEA, en la cual se establecen los lineamientos con los que deben
contar toda herramienta tecnolégica que preste servicios para administracion de la gestion
documental al interior de las entidades en el contexto colombiano. Por tanto, el Grupo de Archivo
y Correspondencia en cabeza de la Division Administrativa del Fondo Nacional del Ahorro,
comprometida con la politica de gestion documental, ha realizado un auto diagnostico con el fin
de determinar que requerimientos cumplen o no segun lo establecido por el ente rector de la
politica archivistica en Colombia; con ello se garantiza mediante esta herramienta archivistica
gue los software y/o aplicativos adquiridos y destinados para la administracion, control y
preservacion de informacion documental al interior de la Entidad, cumplan al 100% con lo
establecido normativamente.

A continuacién, se enuncian los 9 componentes que conforman el SGDEA, los cuales son
evaluados indicando “SI CUMPLE”; en caso contrario se indica con la opcion “NO CUMPLE”, el
cual posteriormente y de ser necesario se debe generar un plan de accién para su cumplimiento:

1. Clasificacion y Ordenacion Documental
2. Retencion y Disposicion

3. Captura e Ingreso de Documentos

4. Busqueday Presentacion

5. Metadatos

10
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6. Control y Seguridad
7. Flujos de Trabajo
8. Flujos Electronicos

9. Requerimientos No Funcionales

La descripcion completa de cada uno de los componentes de este autodiagndstico se evidencia
en el anexo No.1 denominado “Diagnostico de requisitos minimos de un SGDEA”.

6. REQUISITOS PARA LA CLASIFICACION DE DOCUMENTOS

Se establecen los requisitos para agrupar los expedientes y documentos electronicos de acuerdo
con los criterios contenidos en el Cuadro de Clasificacion Documental (CCD).

6.1 Criterios de formacién de expedientes electronicos y agrupaciones de
documentos

6.1.1 Concepto de expediente electronico

El Acuerdo 003 de 2015 del Archivo General de la Nacion, define el Expediente Electrénico de
Archivo: como el conjunto de documentos y actuaciones electrénicos producidos y recibidos
durante el desarrollo un mismo trdmite o procedimiento, acumulados por cualquier causa legal,
interrelacionados y vinculados entre si, manteniendo la integridad y orden dado durante el
desarrollo del asunto que les dio origen y que se conservan electrénicamente durante su ciclo
de vida, con el fin de garantizar su consulta en el tiempo.

Documento electronico: “Es la informacion generada, enviada, recibida, almacenada o
comunicada por medios electrénicos, épticos o similares 1”.

Este mismo acuerdo, respecto a los documentos electrénicos dice que los “documentos
electronicos seran de archivo cuando por su valor administrativo, fiscal, legal, cientifico, historico,
técnico o cultural, adquieran esa naturaleza. En cuyo caso, deberan ser tratados conforme a los
principios y procesos archivisticos y permanecer almacenados electronicamente durante todo
su ciclo de vida”.

Los expedientes se pueden conformar con documentos electronicos, o con documentos fisicos
0 analogos y se generan:

1 Colombia. Archivo General de la Nacién, 2012, Guias de Cero Papel de la Administracion Publica; Definiciones,
caracteristicas y Metadatos para la Gestién de Documentos Electronicos, de http://preservandoparaelfuturo.org/.

11
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e “Expedientes fisicos, compuestos Unicamente por documentos en soporte fisico.

o Expedientes hibridos, son los que se componen de documentos electrénicos y
documentos fisicos.

e Expediente mixto, conjunto de documentos de archivo, electrénicos y tradicionales,
relacionados entre si y conservados por una parte en soporte electrénico, en el marco
del SGDEA y por otra, como expediente tradicional fuera del SGDEA” 2.

6.1.2 Conformacion de expediente electronico

a. La creacién de los expedientes debe estar regulada y su cumplimiento es
responsabilidad.

b. Segun el Acuerdo 003 de 2015 del AGN, el expediente electronico de archivo se
conformard con la totalidad de los documentos de archivo generados en desarrollo de un
mismo tramite, actuacion o procedimiento, independientemente del tipo de informacién y
formato, generados durante la vigencia y prescripcion de las acciones administrativas,
fiscales y legales.

c. Los expedientes y agrupaciones electronicas seran constituidos por documentos
electrénicos, excepto cuando por la naturaleza del procedimiento o trdmite sea necesario
mantener expedientes hibridos que contengan documentacién en soporte no electrénico.

d. De ser posible los soportes fisicos o analogos se digitalizaran y se obtendran copias
electrénicas auténticas de los documentos, y estas copias se incorporan al expediente
electronico.

e. Los expedientes y documentos electronicos pueden ser modificados durante su tramite
y se pueden aportar documentos electronicos nativos o digitalizados.

f. También conforman el expediente electronico el identificador unico, el indice, foliado
electronico y los metadatos.

g. Los documentos se clasifican de acuerdo con las series y subseries documentales
establecidas en el Cuadro de Clasificacion Documental (CCD) adoptado por la entidad,
desde su inicio del tramite o procedimiento hasta la finalizacion de este.

h. Una vez cerrado, el expediente electrénico quedara foliado y un indice electrénico en el
gue se relacionaran todos los documentos que lo componen.

2 Colombia. Archivo General de la Nacién, 2012, Guias de Cero Papel de la Administracién Publica; Manual para la
Gestion de Documentos Electronicos.
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i. La relacion del expediente hibrido se establece dentro del indice electronico a través de
una referencia cruzada; es decir, tanto en el expediente fisico como en el electrénico
debe existir GA-FO-165 en la que se relacionan y describen los documentos de
naturaleza diferente (fisica o electronica) que conforman la unidad documental
(expediente) a fin de garantizar su completitud. El control de los documentos se realizaria
en el SGDEA a través del indice electrénico, que debe contener la relacion de la totalidad
de los documentos.

j. Para los expedientes hibridos, que, segun el acuerdo 002 de 2014, es el expediente
conformado simultdneamente por documentos analogos y electrénicos, que a pesar de
estar separados forman una sola unidad documental por razones del tramite o actuacion,
se puede hacer uso de instrumentos de referenciacién (ejemplo: testigo documento o
referencia cruzada) que indique en el expediente fisico que este se complementa con
documentos almacenados en un expediente electrénico y viceversa, ademas en el
expediente electrénico se puede hacer uso de metadatos que permitan dar a conocer
esta situacion y asi mantener el vinculo archivistico entre ellos.

k. En el expediente hibrido para asegurar la completitud e integridad del expediente, se
deben referenciar los documentos que se encuentran en diferentes soportes:

o Dentro del expediente electrénico debe incluirse (por cualquier mecanismo), un
documento electrénico que indique la descripcion y ubicacion del documento
fisico que complementa el expediente hibrido, garantizando la asociacion del
documento fisico y su vinculo archivistico; asi mismo este documento electrénico
de referencia debera reflejarse automaticamente en el indice electrénico del
expediente electrénico.

o Dentro del expediente fisico se deben referenciar los documentos electronicos
que hacen parte del expediente hibrido por medio de la hoja de control o algin
otro método que refleje la ubicacién y principales propiedades del documento
electrénico, garantizando la integridad, vinculo archivistico y completitud del
expediente hibrido y cumpliendo los lineamientos establecidos en gestidn
documental.

6.1.3 Datos del indice Electrénico
La Ley 1437 de 2011. Articulo 59. dice: “El foliado de los expedientes electronicos se llevara a

cabo mediante un indice electronico, firmado digitalmente por la autoridad, 6rgano o entidad
actuante, segun proceda cuando el expediente se cierre. Este indice garantizara la integridad
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del expediente electrénico y permitird su recuperacion cuando se requiera” *, para dar mayor
claridad, la foliacion electronica se realiza a través de la captura de metadatos, especificamente
se captura el numero de péginas que tiene cada documento del expediente, esa informacién se
convierte en un metadato por cada documento, y a través de mecanismos tecnolédgicos que debe
tener su Sistema de Gestion de Documentos Electronicos de Archivo — SGDEA, este metadato
es llevado a el indice electronico del expediente. Debe tener en cuenta que si dentro del
expediente hay documentos que no pueden paginarse, como audios, videos, etc. cada uno de
estos archivos se considerard como un (1) folio.

El indice constituye un objeto digital que contiene la identificacion de los documentos
electrénicos que componen el expediente, debidamente ordenados en orden cronolégico, para
reflejar la disposicién de los documentos, asi como otros datos con el fin de preservar la
integridad y permitir la recuperacion del mismo, el indice que se disefie en la entidad, debe
poder transformarse en la estructura XLM y debe contener los siguientes datos que también
servird para relacionar un expediente hibrido:

Tabla No.1 Elementos indice Electrénico

ELEMENTO DEFINICION

Id Es el cddigo unico del documento dentro del expediente.

Es el nombre del documento que podra ser conformado por un

Nombre_Documento L. . o . .
valor alfanumérico normalizado sin tildes ni caracteres especiales

Corresponde a la unidad documental producida por un organismo

Tipologia_Documental .
en el desarrollo de una competencia concreta

Es la fecha en la que el documento se declara como documento

Fecha_Declaracién_Documento .
de archivo

Es la fecha en la que el documento comienza a ser parte del

Fecha_Incorporacién_Expediente .
expediente

Es el cddigo generado por el resultado del calculo del algoritmo
Valor Huella de la funcidn resumen, para garantizar que el documento nova a
ser modificado una vez se conforma el expediente

Es el identificador de la funcion que se utilizé para calcular el valor

Funcién_Resumen
- de la huella

Es el valor consecutivo del orden del documento dentro del
expediente a medida que se va conformando. El valor del
consecutivo debe ser coherente con la fecha de incorporacion al
expediente

Orden_Documento_Expediente

Es la pagina en la que inicia el documento dentro del orden

Pagina_lInicio ) ) . )
establecido en el expediente, y debera ser consecutivo para el

3 Ley 1437 de 2011. Por el cual se expide el Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.
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total de paginas de todos los documentos que conforman el
expediente.

Pagina Fin Ultima pagina del documento
Es el formato contenedor del documento electrdénico. Conjunto
Formato de reglas (algoritmo) que define la manera correcta de

intercambiar o almacenar datos en memoria.

Tamaio

Es el tamafio del documento en bytes, megabytes o gigabytes

Origen

Determina si es un documento nativo Electrdnico, Digitalizado o

Fisico

El indice electrénico se debera firmar digitalmente al cierre del expediente, sin perjuicio de las
garantias de seguridad de la informacion que deberan adoptar las entidades publicas durante la
etapa de tramitacién. En concordancia con el Paragrafo del art. 23 del Acuerdo 02 de 2014 del

AGN.

6.1.4 Caracteristicas de expedientes y documentos electronicos de archivo

Los expedientes electrénicos de archivo:

Deben corresponder a documentos finales, es decir no se incluyen borradores o
documentos de trabajo.

Los documentos deben estar dotados de un identificador Unico.

Los documentos deben estar fechados.

Cuando se cierre el expediente, éste no admite la incorporacion de mas
documentos, en caso de presentarse la incorporacién de algin documento, este

debe quedar registrado en el SGDEA, asi como en el indice electrénico.

Deben estar clasificados de acuerdo con el Cuadro de Clasificacion Documental
(CCD).

Se asignardn metadatos analogos a los obligatorios de expediente electronico.

Los documentos electrénicos de archivo:

Se entenderan como caracteristicas de un documento electrénico la autenticidad, la fiabilidad,
la integridad y la disponibilidad, los cuales son conceptos que se desarrollardn siguiendo lo
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enmarcado en el Articulo 2.8.2.7.2. Caracteristicas del documento electrénico de archivo del
decreto 1080 de 2015:

Caracteristicas de un documento electronico de Archivo

01 02 04

Autenticidad Integridad Disponibilidad

Que puede demostrar, que es

Que se Que refleja de manera Que se puede
lo que afirma ser, que ha sido encuentra exacta y completa la localizar, recuperar,
creado o enviado por la completo y sin ejecucion de actividades presentar e
persona que afirma haberlo alteraciones. u operaciones. interpretar
creado o enviado, y que ha
sido creado o enviado en el Procesos de Auditoria
tiempo que se ha afirmado
Firma Electrénica
Firma Digital
Codigo seguro de verificacion (CSV).
Marcas de agua digitales Definicion de Roles y
Permisos
Técnicas y Estrategias de Preservacion Digital
Procedimientos Internos
Metadatos

Grafica No.1 Caracteristicas Genéricas de un documento electrénico de archivo*

7. DESCRIPCION DE LOS DOCUMENTOS

Consiste en el analisis de los documentos de archivo y de sus agrupaciones, y cuyo resultado
son los instrumentos de descripcion y de consulta. La descripcion de los documentos y
expedientes electronicos atendera a la aplicacion del esquema institucional de metadatos.

Los metadatos se definen como “datos acerca de los datos o la informacion que se conoce
acerca de la imagen para proporcionar acceso a dicha imagen”®, estos “permiten que los

4 G.INF.07 Guia para la gestion de documentos y expedientes electrénicos. Archivo General de la Nacion.
5 Colombia. Archivo General de la Nacion, 2012. Guias de Cero Papel de la Administracion Publica; Definiciones,
caracteristicas y Metadatos Para la Gestion de Documentos Electrénicos.
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documentos sean confiables, auténticos, integros y usables y tengan valor probatorio, a su vez
ayudan a la comprensién y gestién de estos a lo largo del tiempo ©”

7.1. Requisitos para construccion de esquema de metadatos

a. El SGDE/SGDEA adoptados por el FNA garantizaran la disponibilidad e integridad
de los metadatos de sus documentos electrénicos, manteniendo de manera
permanente las relaciones entre cada documento y sus metadatos

b. Laimplementacion de los metadatos de gestion de documentos electronicos para
su tratamiento y gestién a nivel interno serd disefiada por el FNA con base a sus
necesidades, criterios y normativa especifica.

c. Los metadatos de gestién de documentos electronicos se articularan en esquemas
de metadatos que responderan a las particularidades y necesidades especificas de
gestion de la entidad.

d. La construccion del esquema requiere que se determine los responsables de
gestionarlo, de su arquitectura, mantenerlo, actualizarlo y verificar sus
cumplimiento y compatibilidad, durante todo el ciclo de vida de los documentos a
los que se les aplica.

7.2 Esquema para los metadatos

Uno de los objetivos principales de la asignacién de metadatos esta orientado a garantizar los
requisitos de autenticidad, integridad, inalterabilidad, fiabilidad, disponibilidad, preservacién y
conservacion de los documentos de archivo, asi como establecer las relaciones que se deben
efectuar entre los documentos para su vinculacibn a un tramite, expediente o una serie
documental.

La estructura de metadatos esta estipulada en el Articulo 2.8.2.7.9 del Decreto Unico
Reglamentario 1080 de 2015’, por consiguiente, estos deberan ser los metadatos minimos para
la produccion documental que deberan ser alimentados maximo en el momento del cierre del
expediente al que pertenecen:

Metadatos de contenido:

e Tipo Documental.
e Titulo del Documento.

6 Colombia. Archivo General de la Nacién, Guia de metadatos: guia para la formulacién de un esquema de metadatos
para la gestion de documentos. Bogota, AGN. 2012.

7 Decreto 1080 de 2015, Articulo 2.8.2.7.9 “Metadatos minimos de los documentos electrénicos de
Archivo”
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e Autor o emisor responsable de su contenido, destinatario, responsable que proyecto el
contenido, nombre de la entidad que respalda el contenido, nombre de la persona o
sistema desde donde el documento es creado.

Clasificaciéon de acceso (nivel de acceso).

Fecha de creacion, transmision y recepcion.

Folio (fisico o electrénico).

Tema o asunto administrativo al que se vincula (tramite).

Palabras clave.

Metadatos de Estructura:

Descripcion.

Formato.

Estado.

Proceso administrativo.

Unidad Administrativa responsable.

Perfil autorizado.

Ubicacion (en el sistema fisico y/o 16gico).
Serie/subserie documental.

Metadatos de contexto:

Deberan ser alimentados por los administradores documentales de la entidad; los mismos se
clasifican como, juridico-administrativo, documental, de procedencia, procedimental, y
tecnolégico. Los anteriores corresponden a la estructura de metadatos minimos para todos los
documentos electronicos que se gestionen en la entidad, sin embargo, se ampliara segun las
necesidades puntuales de la entidad en cuanto a criterios de busqueda y recuperacion, asi como
aquellos que sean Utiles para garantizar las caracteristicas de autenticidad, integridad, fiabilidad
y disponibilidad. En la siguiente tabla se realiza la descripcion detallada de los metadatos de
contexto objeto de la consulta:

Tabla No.2 Explicacion Metadatos de Contexto
METADATOS DE CONTEXTO

Juridico-administrativo Legislacion o normativa asociada o tratada.
Contexto documental que el documento debe cumplir al interior de
Documental la entidad de acuerdo con las politicas establecidas y los

lineamientos especificados por los instrumentos archivisticos
Identifican la trazabilidad del documento en su proceso de
creacion, el documento fue creado como respuesta de un tramite
o0 servicio especifico. Por ejemplo, Respuesta a radicado nimero
1-2018-11313

De procedencia
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Especificacion del contexto de produccién y gestién del
Procedimental documento. Por ejemplo, informe técnico de visita dentro del
trdmite de expedicion de licencia de construccion.

Estos metadatos implican la definicibn de medio y condiciones
tecnoldgicas para acceder efectivamente al documento
Tecnologico electronico. Nombre y version de la aplicacion creadora del
documento, caracteristicas del documento (tamafio ldgico,
resolucion, etc.)

8. ACCESO Y TRAZABILIDAD

El Archivo General de la Nacion, define asi el acceso y la disponibilidad de documentos:

Acceso a los documentos de archivo: Derecho de los ciudadanos a consultar la informacién
que conservan los archivos publicos, en los términos consagrados por la Ley 8.

Disponibilidad: “se puede localizar, recuperar, presentar, interpretar y leer. Su presentacion
debe mostrar la actividad que lo produjo. El contexto de los documentos debe ser
suficientemente claro y contener la informacién necesaria para la comprension de las
operaciones gue los crearon y usaron. Debe ser posible identificar un documento en el contexto
amplio de las actividades y las funciones de la organizacién. Se deben mantener los vinculos
existentes entre los documentos que reflejan una secuencia de actividades. Propiedad de que
la informacién sea accesible y utilizable por solicitud de una entidad autorizada”.®

8.1. Requisitos

8.1.1 Las condiciones de acceso alos documentos

a. El acceso a los documentos y expedientes electrénicos, sus indices y metadatos
asociados deben realizarse de acuerdo con los niveles y permisos registrados en la Tabla
de Control de Acceso (TCA) y las categorias en las que se encuentran agrupados.

b. ElI SGDE/SGDEA debe asegurar la identificacion de los usuarios y el control de acceso,
sus permisos y responsabilidades.

8 Colombia. Archivo General de la Nacion, (2006) Acuerdo 027 de 2006 Por el cual se modifica el Acuerdo No. 07 del
29 de junio de 1994.

9 Colombia. Archivo General de la Nacién, 2012, Guias de Cero Papel de la Administracion Publica; Definiciones,
caracteristicas y Metadatos Para la Gestién de Documentos Electrénicos, de http://preservandoparaelfuturo.org/
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c. ElI SGDE/SGDEA debe asegurar que quede traza de todas las acciones que se realicen
sobre cada uno de los documentos y expedientes electrénicos y sus metadatos
asociados, siguiendo lo establecido en la Politica de Seguridad de la Informacién
adoptada por parte de la entidad.

d. El SGDE/SGDEA debe ser capaz de resistir, con un determinado nivel de confianza, los
accidentes y las acciones ilicitas 0 mal intencionadas que comprometan la disponibilidad,
autenticidad, integridad y confidencialidad de los datos almacenados o trasmitidos y de
los servicios ofrecidos, o a través de los cuales se realiza el acceso.

e. Se deben identificar las entidades publicas que pueden tener acceso a los documentos
de la Empresa y asignarle los privilegios y restricciones de acceso.

f. La Politica de Seguridad de la Informacién contendra metadatos sobre restricciones y
accesos.

g. Cada documento registrado en el SGDE/SGDEA debe tener asignado el nivel de acceso
y quienes estan autorizados para acceder a ellos. Se identificardn cargos y datos
personales.

h. Los niveles de acceso y reserva legal de los documentos establecidos por la entidad
deben estar ajustados a los criterios legales vigentes y se citara la norma en los casos
en gue la legislacion sea taxativa con la proteccion de los datos.

i. La Tabla de Control de Acceso (TCA) se aplicara sistematicamente en conjunto con la
politica de seguridad de la informacién. La TCA debera actualizarse por modificaciones

normativas, organizativas y de responsabilidad. El sistema deberd asegurar que se
mantiene la compatibilidad entre las versiones.

8.1.2 Acceso seguro al sistema

Para controlar el acceso se debe:

a. Autenticar el usuario: cuando el usuario ingrese al Sistema debe proporcionar los datos
y credenciales que permitan verificar su identidad.

b. La identidad del usuario estara integrada por usuario/contrasefia previamente asignado
y registrado por el administrador del SGDE/SGDEA.

c. Implementar normas de seguridad controladas por el administrador del SGDE/SGDEA
como:
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o Almacenar las contrasefias previamente cifradas.

o Adoptar reglas de complejidad de las contrasefias y su caducidad periédica.

o Limitar el nimero de intentos fallidos de entrada al sistema.

o Registrar estos intentos y no proporcionar informacion detallada del motivo por el

que se rechazan los mismos.

a. Verificar qué los documentos y acciones del SGDE/SGDEA esta autorizado a acceder y
gué operaciones puede efectuar el usuario en cada documento. La autorizacién seréa
proporcionada por el SGDE/SGDEA, e ira acompafada de un registro de todas las
operaciones que modifiqguen o consulten documentos especialmente protegidos, lo que
servira como evidencia en las labores de auditoria de seguridad del SGDE/SGDEA y su
contenido.

b. La Divisibn de Gestion Humana debe informar la fecha de retiro o ingreso de los
funcionarios o servidores del FNA al administrador del SGDE/SGDEA para actualizar los
permisos y accesos.

c. El SGDE/SGDEA debe proporcionar medidas técnicas para asegurar las siguientes
dimensiones de la seguridad:

o Confidencialidad: Mediante el mecanismo de autorizacion proporcionara acceso
a cada recurso exclusivamente a las personas expresamente autorizadas.
Ademas, los documentos especialmente protegidos se guardaran cifrados.

o Integridad: La firma electronica de documentos permite asegurar su integridad.
Adicionalmente, la integridad, se puede asegurar mediante el calculo sobre el
contenido del elemento y almacenamiento de una funciéon resumen ("hash").

o Disponibilidad: Esta dimension suele garantizarla la infraestructura de red en la
que se aloja el SGDE/SGDEA, bajo responsabilidad de la Unidad de Sistemas.

o Trazabilidad: De forma complementaria a la informacion proporcionada por los
metadatos, el SGDE/SGDEA mantendran registros de auditoria ("logs") de
aquellas acciones de los usuarios que se consideren mas relevantes para la
investigacion de posibles incidentes de seguridad o cuyo registro sea obligatorio
en virtud de una norma.

a. La Oficina de Informatica por medio del grupo interno de trabajo que ellos indiquen, sera
responsable de controlar las politicas de generacion de copias.

b. Se deben proveer medidas que eviten indexacion en buscadores de Internet y someter
a un proceso de limpieza de metadatos de archivo que aseguren el borrador de la
informacion relacionada con el autor, la aplicacién, el sistema, entre otros, para los
documentos sensibles o privados que deban salir de las instalaciones de la entidad.
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8.1.3 Recuperacion y Consulta de los expedientes y documentos electronicos

a. El SGDE/SGDEA debe permitir la consulta del contenido del documento o expediente
una vez verificado el permiso del usuario en relacion con el documento.

b. EI SGDE/SGDEA debe permitir el registro del acceso de cada uno de los usuarios a los
documentos o expedientes de aquellas categorias que impliquen un acceso limitado.

c. ElI SGDE/SGDEA debe permitir la busqueda de los documentos y expedientes mediante
los metadatos y el contexto de los documentos. También recuperar un expediente
completo o parte de su contenido. Presentar el nimero total de resultados de una
busqueda.

d. El SGDE/SGDEA debe permitir a los ciudadanos la basqueda y recuperacion de los
expedientes publicos.

e. Se deben registrar las denegaciones de lectura, con el objeto de permitir las labores de
auditoria de intentos de acceso no permitidos.

f. Se deben registrar las acciones de los usuarios mediante metadatos opcionales como
(Accede a; Modifica; Fecha; entre otros.).

g. Se debe contemplar los requisitos establecidos para la gestién de los documentos
esenciales de la Empresa.'°

h. De los documentos esenciales se debe conservar una copia autentica teniendo en cuenta
las siguientes situaciones en relacion con los soportes:

o El documento original es electrénico.

o El original es en soporte papel.
o El expediente es hibrido, es decir en soporte papel y electrénico.

9. VALORACION DOCUMENTAL

10 pocumento Esencial: Documento necesario para el funcionamiento de un organismo y que, por su contenido
informativo y testimonial, garantiza el conocimiento de las funciones y actividades del mismo.
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La valoracion consiste en la “Labor intelectual por la cual se determinan los valores primarios y
secundarios de los documentos con el fin de establecer su permanencia en las diferentes fases
del ciclo vital”.1

La valoracién permite determinar los valores de los documentos producidos y/o conservados por
la organizacion, a través del analisis contextual de los mismos. El andlisis permite establecer el
tiempo de retencion en los diferentes archivos, periodo para la transferencia y disposicién final
de las series documentales estudiadas.

El Fondo Nacional del Ahorro ha adoptado las Tablas de Retencion Documental (TRD) y las
Tablas de Valoracion Documental (TVD), instrumentos que consolidan el proceso valoracién en
el que se ha identificado para cada serie y subserie documental los valores primarios y
secundarios de los documentos y los plazos de retencién, transferencia y conservacion o
eliminacion en las diferentes fases del ciclo de vida de los documentos.

9.1. Requisitos

a. La Tabla de Retencion Documental (TRD) y la Tabla de Valoracion Documental (TVD)
deben ser la fuente para parametrizar la retencién y la disposicién final de los
expedientes y documentos electronicos.

b. ElI SGDEA debe permitir el registro de los datos de retencién en las diferentes etapas del
ciclo de vida de los documentos y su disposicion final.

c. Las seriesy subseries documentales contenidas en las TRD y las TVD deben hacer parte
del esquema de metadatos.

d. Ladisposicion final de los documentos en cualquier soporte debe ajustarse a los criterios
establecidos en las TRD y TVD.

e. La TRD sera actualizada sistematicamente cuando haya modificaciones normativas,
estructurales, funcionales o de procedimientos que afecten la produccion o tramite de los
documentos.

10. TRAZABILIDAD DE LOS DOCUMENTOS ELECTRONICOS

Consiste en el control y rastro de la “creacién, incorporacion y conservacion de informacion
sobre el movimiento y el uso de documentos de archivo”.

11 Colombia. Archivo General de la Nacion, (2006) Acuerdo 027 de 2006 Por el cual se modifica el Acuerdo No. 07 del
29 de junio de 1994.
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10.1. Requisitos

El SGDE empleado en el FNA debe identificar la trazabilidad de las acciones que se realicen
sobre los documentos almacenados en el sistema considerando:

e La creacion del documento electrénico y su incorporacién de documentos en el
expediente cuando corresponda.

e La modificacion y versionado del documento.

e El borrado fisico del documento.

e El acceso al contenido del documento, sobre todos cuando el documento tenga un
nivel de control de acceso a la informaciéon con una categoria de seguridad con el
nivel de confidencialidad mas alto.

Para los expedientes electrénicos, los eventos que se registraran en el SGDEA son:

e Lacreacién del expediente electronico y su indice.

e La incorporacion de nuevos elementos (documentos u otros expedientes) al expediente
y modificacion del indice electrénico.

e La retirada de elementos (documentos u otros expedientes) del expediente y la
consiguiente modificacion de su indice electrénico.

¢ Latransferencia del expediente a otro SGDE con cambio de custodia.

11. TRANSFERENCIA DOCUMENTAL

Consiste en la “Remision de los documentos del archivo de gestién al central, y de éste al
histérico, de conformidad con las tablas de retencion y de valoracion documental vigentes”.*?

11.1. Requisitos
Registro de eventos en el caso de SGDEA:

a. Debe mantenerse registro de los documentos que se eliminen fisicamente de un
documento/expediente.

b. Se emplean metadatos para la auditoria que registran los eventos relacionados con las
actuaciones, las acciones y la cronologia.

12 colombia. Archivo General de la Nacion, (2006) Acuerdo 027 de 2006 Por el cual se madifica el Acuerdo No. 07 del
29 de junio de 1994.
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c. Debe registrarse los datos de identidad del usuario que realiza la actuacién, utilizando
cualquier atributo que lo identifique de forma inequivoca (hombre de red, IP, documento
de identidad, entre otros).

d. Eliminacion fisica de un documento/expediente, de acuerdo con la disposicion de las
Tablas de Retencién Documental (TRD) y Tablas de Valoracion Documental (TVD). Se
registra e informa mediante metadatos.

e. Consulta de un documento con el nivel mas alto de confidencialidad, siempre que no
hubiera expirado el tiempo de reserva legal.

La transferencia electrénica

a. Latransferencia puede contemplar dos escenarios posibles
e Transferencia de custodia con cambio de repositorio.
e Traspaso de responsabilidad de la custodia y gestidn sin cambio en el repositorio.

b. Debera dejarse constancia de la transferencia y las acciones efectuadas, preferiblemente
mediante metadatos de trazabilidad.

c. Sien cumplimiento del Decreto 1515 de 2013, la entidad debera realizar transferencias
secundarias de documentos electronicos de valor permanente al Archivo General de la
Nacién, verificando la autenticidad e integridad del expediente cuando se realiza el
intercambio, mediante la firma electronica de los indices de los expedientes y de los
documentos electronicos.

d. Cuando se realice el traslado mediante soportes fisicos, deberan seguirse el protocolo
de traslado de documentos electrénicos y el procedimiento de transferencia documental.

e. La transferencia entre repositorios debe estar definida y controlada por reglas en el
SGDEA, a partir de lo dispuesto en la TRD

f. Los metadatos de los documentos electronicos deben ser transferidos asociados al
documento para permitir su identificacion, su autenticidad y los procedimientos de
conservacion.

g. Los documentos y expedientes electronicos que se transfieren deben acompafarse de:

 Indice electronico debidamente firmado.
¢ Indicaciones sobre procedimientos de privilegios de uso y acceso.
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¢ Indicaciones sobre procedimientos para prevenir, corregir y descubrir pérdidas de
informacion o alteracion de los documentos.

e Indicaciones sobre procedimientos de conservacion en relacion con el deterioro
de los soportes y la obsolescencia tecnolégica.

h. Al igual que en el caso de los archivos fisicos, se debe establecer un procedimiento de
transferencia de documentos y expedientes electronicos a archivos centrales, que
comprendera como minimo:

Adaptar los documentos al formato PDF/A/A establecido de acuerdo con los
estandares nacionales, incluyendo aquellas migraciones o cambios de
formato que sean pertinentes.

Afadir las firmas que pudieran faltar, asi como la informacion necesaria para
la verificacion y validacion y los estampados de tiempo que garanticen la
conservacion a largo plazo de estas, si fuera necesario, a no ser que la
transferencia se produzca a un sistema que garantice la conservacion de las
firmas por otros medios.

Revisar la documentacién, actualizar y completar los metadatos minimos
necesarios para la inclusién de documentos y expedientes electrénicos con
cambio de custodia.

En el caso de gque se remita al archivo documentacion en soporte papel como
parte de expedientes hibridos, debera ir acompafiada del FUID.

Cuando se trate de expedientes hibridos el SGDEA debe permitir el registro
y vinculacién de los documentos en soporte papel y electrénico.

12. ELIMINACION DOCUMENTAL

Se define como la “Actividad resultante de la disposicion final sefialada en las tablas de retencion
o de valoracion documental para aquellos documentos que han perdido sus valores primarios y
secundarios, sin perjuicio de conservar su informacion en otros soportes™?

12.1. Requisitos

Herramientas que soportan la eliminacién de los documentos:

13 Colombia. Archivo General de la Nacion, (2006) Acuerdo 027 de 2006 Por el cual se modifica el Acuerdo No. 07 del

29 de junio de 1994
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Los documentos se eliminan dando cumplimiento a la disposicion final contenida en las
Tablas de Retencién Documental (TRD) y Tablas de Valoracion Documental.

Los documentos que eliminar deberan estar registrados en el Formato Unico de
Inventario Documental (FUID) firmado por el jefe del &rea, y acompafiados del Acta de
aprobacion emitida por el Comité Institucional de Gestién y Desempefio.

Otras razones por las que se eliminan los documentos y expedientes electrénicos

Por el cambio de soporte o formato como consecuencia de obsolescencia del formato
anterior o fin de la vida util del soporte previo. En este caso, se realizara la destruccion o
borrado de la informacién en el soporte o formato inicial, una vez se ha verificado el
contenido en el nuevo soporte o formato.

Por transferencia con cambio de custodia a otro o archivo o Entidad. En el caso de que
la transferencia suponga una duplicacién de los documentos que son objeto de esta, el
remitente, una vez obtenida la conformidad del nuevo responsable de la custodia, debera
proceder al borrado de sus propios ejemplares.

Destruccién de informacioén:

Los procesos de destruccion o eliminacién segura de documentacién electrénica y
soportes informaticos deben integrarse en la politica de seguridad de la informacion
adoptada por la entidad

Se debe generar un expediente para conservar cada tramite de eliminacion. Este
expediente es de conservacion permanente.

El Listado de documentos a eliminar debera publicarse por 30 dias en la pagina Web de
la entidad. En caso de recibir objeciones de los ciudadanos, se solicitara concepto al
Comité Institucional de Gestion y Desempefio.

Los documentos y expedientes electrénicos o fisicos valorados como histéricos no se
podran eliminar y se deben conservar en su soporte original.

Se deben incorporar en el esquema de metadatos, aquellos que establezcan la
trazabilidad de este procedimiento.

Aspectos técnicos para destruccion de la informacién
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a. El Borrado seguro de los documentos electrénicos se realizara eliminando los ficheros
que contiene los datos del soporte en que se almacenan, de forma que se impida la
reconstruccion posterior de la informacién eliminada.

b. Ladestruccion fisica del soporte, que impida la recuperacion futura del contenido de este
y su reutilizacion. Esta situacién se produce cuando se sustituye el soporte de
almacenamiento, por obsolescencia o migracion, y no es posible completar el borrado
seguro de la informacién contenida en el mismo. También se produce en el caso de
soportes que no admiten la reutilizacion del espacio borrado (como los discos Gpticos).

c. Los procedimientos de borrado o destruccion deben incluir:

e Los dispositivos de almacenamiento local: disco duro del puesto de usuario,
dispositivos moviles, dispositivos removibles como discos duros externos,
memorias USB, tarjetas de memoria, etc.

e Los soportes de almacenamiento en red: accesibles mediante protocolos para
compartir ficheros (CIFS o NFS), redes SAN, almacenamiento en la nube, etc.

d. El protocolo de borrado seguro de documentos electrénicos y destruccion de dispositivos
de almacenamiento sera adoptado y aplicado por la Oficina de Informatica.

13. ANEXOS

13.1 Diagnostico de requisitos minimos de un SGDEA
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