ENTIDAD

FONDO NACIONAL DEL AHORRO

MATRIZ DE RIESGOS DE FRAUDE Y CORRUPCION

PROPOSITO SUPERIOR
(MISION)

Proceso

En el FNA hacemos realidad los suefios de los Colombianos, generando progreso y mejorando su calidad de vida.

MEDIDAS DE
IDENTIFICACION ANALISIS SEGUIMIEN
MITIGACION
Riesgo o Valoracion . >
Probabilidad de Administracion . )
Causas PP Tipo de g Acciones Responsable Indicador
Descripcion Materializacion del riesgo
control
1. Aprobacién y Seguimiento de Roles y perfiles de acuerdo a las
funciones otorgadas (Segregacion de Funciones), por parte del lider del
1. Debilidades en la administracién de Roles proceso.
Pérdida, sustraccion, omision y Perfiles (Roles activos a pesar de cambios 1. Control mensual mediante matriz de roles
mani ulvacién o utilizécién de I'a de cargos, areas, entre otros). 2. Capacitacion y/o sensibilizacion a los funcionarios, trabajadores en Seguridad de la Informacién (Todas
1 P D - Posible Preventivo Reducir el Riesgo  [mision, contratistas y demas terceros en proteccion de Claves y 9 " 2. No. De Denuncias relacionadas con
informacion institucional en beneficio las areas de la Entidad)
. 2. Debilidades en la aplicacion de los usuarios. manipulacion o utilizacion indebida de la
propio o de un tercero. ” . - .
controles actuales para la proteccion de la informacién tramitadas
informacion. 3. Definicion de protocolos de uso de la informacion generada y/o
administrada por los trabajadores de la Entidad (Funcionarios,
trabajadores en mision, contratistas y demas terceros).
Elaborar pliegos y/o invitaciones, desde Preventivo Reducir el Riesgo | 1. Induccién y capacitacion en Conducta, ética y Buen gobierno Division Gesnog Humalna. Secretaria 1. No. DEE Elvalu::-n:lone; A?rot;;adas /No.
el andlisis de oportunidad y 1. Debilidades en el Proceso de enere vaaclones reclates
2 |conveniencia favoreciendo la C‘ontratam on Posible
con!ra!ac_lqn o copsecuclon de un bien Preventivo Reducir el Riesgo 2. Seguimiento de la aplicacion de los procedimientos de contratacién Oficina Juridica, Division 1. No. De Procesos Contractuales de la Entidad
en beneficio propio o de un tercero. g estipulados en el Manual de Contratacién Administrativa T
1. Debilidades en la capacitacion e induccion Posible Preventivo Reducir el Riesgo | 1. Socializacion no cobro por tramites, campafia Stper Sin Gestion Humana, SAC 1. No. evaluaciones favorables/No. evaluaciones|
2. Debilidades en la administracion de Roles 1. Aprobacion y Seguimiento de Roles y perfiles de acuerdo a las Seguridad de la Informacién (Todas 1. No. De Roles identificados, asignados
y Perfiles (Roles activos a pesar de cambios Posible Preventivo Reducir el Riesgo | funciones otorgadas (Segregacion de Funciones), por parte del lider del g 5 " e o, » asig y
las areas de la Entidad) verificados
de cargos, areas, entre otros). proceso.
3. Inexistencia de estudio de seguridad en el 1‘92‘;:';_3’ estudio de seguridad como requisito para la contratacion de | o oy umana, Oficina Comercial y 1 No. estuios de seauridad/No. dé personas
proceso de contratacion al personal Posible Preventivo Reducir el Riesgo p . - " Mercadeo, Division Comercial, S °9 0- 4 P! -
3 Asesores Comerciales front, externos, Mesas de control, analistas de . N 8 contratadas que requieren estudio de seguridad
requerido N Vicepresidencias
formulario, abogados Externos, entre otros.
Cobros indebidos al Consumidor . - N -
Financiero para la realizacion de 1. Verificacion periédica de las cesiones de crédito.
3 |tramites, divulgacion de informacion en 4. Debll!dades en el control de pagos de Posible Preventivo Reducir el Riesgo B ) Vicepresidencia de_ Rlle_sgos NA
beneficio propio o de un tercero honorarios a los abogados externos. 2. Verificar que los abogados externos cobren sus honorarios de (Grupo de cobro juridico)
acuerdo a la normatividad vigente.
Oficina Comercial y Mercadeo, SAC,
5. Demoras en los tramites por parte de los " " N . 2. Realizar seguimiento en tiempos de respuesta de los tramites que se Division de Afiliados y entidades, 1. No de tramites demorados / No. De tramites
Posible Preventivo Reducir el Riesgo
procesos 9 realizan en la Entidad Division Cesantias, Division Crédito a Tiempo (Créditos, Retiros y Aportes)
Hipotecario
1. Elaboracién de mensajes dirigidos a los CF informando que el FNA
6. Debilidades en la aplicacion de Educacion no cobra por tramites a través de los siguientes canales: - . . . .
Financiera a los CF en materia de cobros de Posible Preventivo Reducir el Riesgo  [* Fondo Virtual: Correos Electrénicos, Redes Sociales, Pagina Web Oficina Con&iizci:?;grizrizgdeo, SAC, | 1. No. De Medios Infoarglanvus realizados en el
tramites * Comunicaciones y Prensa: jes en los programas de TV y radio. |
* Mercadeo: afiches informativos. (Educacion Financiera)
4 Desc_onoclmlemo e |ncump||rq|ento co_rl1 1. I‘Desconoglmlenlo del estatuto de Posible Preventivo Reducir el Riesgo | 1. Socializacion y sensibilizacién del estatuto anticorrupcion. Gest!on H}umana ) 1. Actividades p_rogramadas/Acnwdades
lo sefialado en el estatuto anticorrupcion |anticorrupcién (Todos los funcionarios de la Entidad). ejecutadas
1. Sensibilizacién sobre el manejo de los diferentes distintivos
Utilizacién de elementos distintivos de la 2. Falta de control y sensibilizacién sobre institucionales. Gestién Humana, Oficina Comercial y
5 |entidad para fines no institucionales y/o uiilizacién de eswsyelememos distintivos Posible Preventivo Reducir el Riesgo ), Division de ) 1 idad Prc Actividad
beneficios propios. 2. Llevar un control permanente del personal que representa la entidad (Todas las éreas de la Entidad)
y lo elementos que les son suministrados




MATRIZ DE RIESGOS DE FRAUDE Y CORRUPCION

ENTIDAD

PROPOSITO SUPERIOR
(MISION)

FONDO NACIONAL DEL AHORRO

En el FNA hacemos realidad los suefios de los Colombianos, generando progreso y mejorando su calidad de vida.

MEDIDAS DE
IDENTIFICACION ANALISIS
MITIGACION
Riesgo o Valoracion . _,
Probabilidad de Administracion : :
Proceso Causas (P Tipo de 5 Acciones Responsable Indicador
Descripcion Materializacion del riesgo
control
1. Indebida utilizacion de herramientas de - .
N . I, . . Oficina de Informatica, Oficina " . . . 5
seguridad para control de pagos " " - . 1. Control automaético para la utilizacién de sistemas de seguridad para N . 1. No. confirmaciones con inconsistencias / No.
N s Posible Preventivo Reducir el Riesgo Comercial y Mercadeo, Division de " 3 "
(confronta, confirmaciones contact center, control de pagos " confirmaciones realizadas
5 Cesantias, SAC
entre otros) por parte de Comercial.
" " NI Jefe Oficina de Informatica / Jefe " .-
1. Implementacién para validaciones en el sistema - automatizacién . - 1. Monitoreo a los procedimientos manuales.
Divisi6n Afiliados v Entidades
L o - y 1. No. total de empresas objeto de la
2. Manualidad e,n el proceso de cargues- ! , ! 2. Difusion d:ILaI\Herramlema Fondo en Linea-Canales recaudo Oficina Comercial y Mergadeu oel difusion/No. de empresas que utilizaron esos
aportes Cesantias y AVC y Pagos de Probable Preventivo Reducir el Riesgo | operadores tercero que se designe canales (Fondo en Linea y PILA)
Cesantias y AVC o
" - 1. No. personas naturales y juridicas creadas
3. Creacion Correcta y Oportuna de las personas naturales y juridicas - . . N .
) Oficina Comercial y conir I No. total personas
en el sistema P
naturales y juridicas creadas
1. Asignacion de Roles y Perfiles. 1. Controlar que sélo personas autorizadas
. 2. Horarios de Transmision. tengan acceso a portales bancarios y aplicativos
o 3. Acceso por personas no autorizadas a los . . . - . o . Ny
Apropiacion ilegal de recursos portales bancarios Posible Preventivo Reducir el Riesgo  [3. Ingreso Biométrico a la Sala de Transmision. Vicepresidencia de Riesgos del sistema.
financieros, por intento de fraude, por 4. Identificacién IP en el portal Bancario
suplantacion o falsedad documental, 5. Camara de Grabacion 2. Control claves de acceso.
entre otros. 1. Seguimient itrol a los Contrat lid lidad les d Division C tias, Division Cart
4. Tercerizacion de actividades Probable Preventivo Reducir el Riesgo - Seguimiento y control a los Contratos, validar calidad y niveles de \ision -esantlas, Division Cartera, 1. Seguimiento mes vencido de la operacion
ANS Divisién Afiliados y Entidades
betecivo Retener y Reduci el 1. Sggulmlento de las transacciones rechazadas en los cargues Divisién Cesantias, Division Cartera, 1. Segulmle_nto y ;ubsar!atclo? de las
5. Debilidad en las validaciones en el sistema Posible ) y masivos Division Afiliados y Entidades y Back — operac{ones mcons!s enves
Correctivo Riesgo N . . L - . " 2. Nuimero total inconsistencias sistema / No.
2. Realizar solicitud a informatica para la subsanacion del sistema Office
total subsanadas
6. Falseda‘d‘en a d_ocumentaf:lén presentada Posible Preventivo Reducir el Riesgo L Utlll_z_a\ clé.n de las herramlenta§ para al valldaglén d‘e confronta. SAC, Oficina Comercial y Mercadeo 1. No. De fraudes denunciados o detectados
para la solicitud retiro Cesantias y AVC 2. Verificacion de la documentacion del consumidor financiero
7. Debilidades en la administracion de Roles 1. Aprobacion y Seguimiento de Roles y perfiles de acuerdo a las . ”
" " . ; " " " : . . ’ Seguridad de la Informacion (Todas : N
y Perfiles (Roles activos a pesar de cambios Posible Preventivo Reducir el Riesgo | funciones otorgadas (Segregacion de Funciones), por parte del lider del las areas de la Entidad) 1. Control mensual mediante matriz de roles
de cargos, areas, entre otros). proceso.
8. Falencias en la seleccién de personal Probable Preventivo Reducir el Riesgo 1.-Se requler_e de filtros y prqcesos de §egurldad para el ingreso de toda Divisién Gestion Humana N/A
persona que ingresa a trabajar a la entidad
1.C itacion del personal del manejo y delas
1. Debilidades en la administracién de Roles inversiones, en procura que se haga de conformidad con los
_Fallas_en el manejo y control de y Perfiles (Rloles activos a pesar de cambios ’ A A ‘ pr y normas Gestion Humana, Front Office, Middle
inversiones de cargos, areas, entre otros). Posible Preventivo Reducir el Riesgo . N N/A
N, " . - Office y Back Office
2. Validacién y confirmacion del proceso efectuado por el sistema
2. Concentracion de Funciones. respecto a valoracion de inversiones, para verificar que se efectia de
forma correcta.
" - " 1. Induccién y reinduccién de funcionarios y contratistas acerca del Jefe Oficina Juridica, Oficina de dades p
Preventivo Reducir el Riesgo A, . N ” .
proceso disciplinario, cédigo de ética y Buen Gobierno. Planeacion ejecutadas
2. Aprobacion y Seguimiento de Roles y perfiles de acuerdo a las
Preventivo Reducir el Riesgo  [funciones otorgadas (Segregacion de Funciones), por parte del lider del Divisién de Afiliados y Entidades 1. Control mensual mediante matriz de roles
i i - P - . roceso.
Cargue indebido d? los aportes y 1. Agilizar tramites recibiendo a cambio D
reportes de cesantias en cuentas agos o beneficios de terceros. 3.P riguroso de seleccion de personal que incluya estudio di 1. Estudios de Seguridad Positivos Vs Total d
empresariales e individuales y el pag 3 Poshle Preventivo Reducir el Riesgo |- rq;eio iguroso de seleccion de personal que incluya estudio de Divisién de Gestién Humana . Estudios Eet Zgurlda ! osil vg/u; s Total de
recaudo de ahorro voluntario en cuentas i . . seguridad. studios de Segurida
individuales. 2. (_:gmpllcldad de funcionarios Rara cometer
actividades de fraude o corrupcion . . " - . . - Division de Afiliados y Entidades,
" N . 4. Monitoreo e implementacion de politicas de seguridad informatica - A
Preventivo Reducir el Riesgo . - L Division de Desarrollo Organizacional, N/A
que permitan deshabilitar roles y limitar tiempos de uso. -~ .
Oficina de Informética
Preventivo Reducir el Riesgo 5 Tercenzacluq proceso de cargue aportes Cesarltla_t; y recaudo AVC, Divisién de Afiliados y Entidades N/A
tercero que no tiene contacto con las Empresas ni afiliados




ENTIDAD

MATRIZ DE RIESGOS DE FRAUDE Y CORRUPCION

FONDO NACIONAL DEL AHORRO

PROPOSITO SUPERIOR
(MISION)

En el FNA hacemos realidad los suefios de los Colombianos, generando progreso y mejorando su calidad de vida.

MEDIDAS DE
IDENTIFICACION ANALISIS
MITIGACION
Riesgo o Valoracion . _,
Probabilidad de Administracion : :
Proceso Causas (P Tipo de 5 Acciones Responsable Indicador
Descripcion Materializacion del riesgo
control
1. qupllcldad de funcionarios ‘p'ara cometer Reducir el Riesgo 1. MOnItOIiED e implementacion de politicas de seguridad informatica N/A
actividades de fraude o corrupcion. que permitan deshabilitar roles y limitar tiempos de uso.
Alterar la informacion de un reporte de 2. Vulnerabilidad y deficiencia de la 2. Aprobacion y Seguimiento de Roles y perfiles de acuerdo a las Divisién de Afiliados y Entidades
9 ylo recibido a cambio de | < e legica Posible Preventivo educir el Riesgo | funciones otorgadas (Segregacion de Funciones), por parte del lider del | (¢ o255 oo 5 (Seguridad de . Control mensual mediante matriz de roles
ias y/o AVC recibidt bio de | Red | Ri funci das (St ion de Funci del lider del ; 1. Ci | | medi iz de rol
pagos o beneficios de terceros o del gica. proceso. la Informacién)g
propio funcionario o contratista 3. Debilidades en la administracion de Roles . N o
y Perfiles (Roles activos a pesar de cambios Reducir el Riesgo 3 Implememaclo_n de politicas de segurlda(‘irln‘formauca yde contrql NA
de cargos, 4reas, entre otros). interno que permitan revisar de manera periédica los log de auditoria.
1. Seguimiento a las actuaciones de los funcionarios de acuerdo con el
CONSOLIDADO FNA Conformaci6n de empresas ficticias |1 oo o codigo de conducta, éfica y buen gobierno.
PROCESOS 10 |para defraudar a la Entidad generando | " g Posible Preventivo Reducir el Riesgo . 5 Todas las areas de la Entidad N/A
) . - vendedor, valuador y abogado externo 2. 1tos a través de prc 1to y uso de
MISIONALES, detrimento patrimonial i i i
ESTRATEGICOS, DE con las agremiaciones con el fin de lograr independencia entre los
SOPORTE Y DE actores del uso del crédito.
EVALUACION L . y .
1. Seguimiento a las actuaciones de los funcionarios de acuerdo con el
cddigo de conducta, ética y buen gobierno.
Omitir la existencia de conflicto de 1. Deficiencias en las verificaciones de los
11 intereses controles para determinar las Posible Preventivo Reducir el Riesgo |2 pre 1to donde los funci del area misional Todas las areas de la Entidad 1. No. De Inhabilidades identificadas.
incompatibilidades e inhabilidades. informen a la entidad los casos de inhabilidades presentadas. (Formato
donde se especifique a la entidad la obligatoriedad de informar conflicto
de intereses)
1. Falta de seguimiento o supervision
de herramientas tecnol6gicas para el control
y manualidad en el proceso de cargues-
aportes y reportes. 1. Capacitacion al personal encargado de apoyar la supervision de los
contratos.
Autorizacion de continuar tramites sin el |2. Concentracion de funciones. 1. No. de contratos que no cumplen requisitos /
12 |cumplimiento de requisitos Posible Preventivo Reducir el Riesgo  |2. Cumplimiento del manual de contratacion y el de supervision de la Todas las areas de la Entidad " No. total c;ntratos on :a rteraq
3. Tréfico de influencias. Entidad. |
4. Presiones politicas, econémicas o de 3. Aplicacion de Interventorias técnicas a los contratos requeridos.
personas influyentes.
5. Sobornos.
1. Falta de seguimiento o supervision.
2. Perfil del personal.
3. Falta de herramientas tecnolégicas para el ” s
P . 1.C 5n al personal de apoyar la supervision de los
Tramite y pago de facturas sin que se | control. contratos. 1. No. facturas que no cumplen requisitos / Total
13 |haya prestado el servicio o labor Posible Preventivo Reducir el Riesgo ) Todas las areas de la Entidad. A fgcturas en gl mes a
contratada a la Entidad. 4. Concentracion de funciones. o P :
2. Aplicacion de Interventorias técnicas a los contratos requeridos.
5. Tréfico de influencias.
6. Presiones politicas, econémicas o de
personas influyentes.
1. Falta de seguimiento o supervision.
2. Perfil del personal 1. Conciliacién contable mensual entre las areas de contabilidad y 1. Valor diferencias contables / total cartera
Alteracion de la informacion contable e " " Reducir el riesgo, cartera. D.'V.'S.',Dn de F_a cturacion y}(?a}lfera, . .
14 i N . . Posible Correctivo N Division Administrativa, Division de | 2. Porcentaje de cumplimiento del presupuesto
Inclusién de gastos no autorizados 3. Falta de herramientas tecnoldgicas para el Retener el Riesgo N . i N :
control 2. Realizar el presupuesto de las necesidades del area, seguridad de la Presupuesto del area
; informacién.
4. Concentracion de funciones.




ENTIDAD

MATRIZ DE RIESGOS DE FRAUDE Y CORRUPCION

FONDO NACIONAL DEL AHORRO

PROPOSITO SUPERIOR

(MISION)

IDENTIFICACION

Riesgo

ANALISIS

Probabilidad de

MEDIDAS DE
MITIGACION

Valoracion

Administracion

En el FNA hacemos realidad los suefios de los Colombianos, generando progreso y mejorando su calidad de vida.

Proceso Causas T i q Acciones Responsable Indicador
Descripcion Materializacion ~ TiPo de del riesgo P
control
. - ” 1. Control y seguimiento de los bienes fisicos de la Entidad.
Malversacion en la administracién de los Division Administrativa
15 |activos y bienes de consumo en la 1. Debilidades en la aplicacién de controles. Posible Preventivo Reducir el Riesgo - : —— 5 : A 1. indice de faltantes e indice de sobrantes
Entidad 2. Reportes de seguimiento en el aplicativo y validaciones a través de (Grupo de Inventarios y Almacén)
i tomas fisicas de inventarios
1. Fallas en la revisién de la documentacion . .
del Proceso de Seleccion 1. Realizar la revision del cumplimiento total de la lista de chequeo de L NOLES ’.\I‘-Lalg‘i?g;::;i‘:g:i?::uglghECK
Contratar personal que pueda reincidir " " N . contratacion. . . ) J
16 ” Posible Preventivo Reducir el Riesgo Division de Gestion Humana
en fraudes o actos de corrupcion. 2. Personal con verificacion en referencia
2. Falta d ificacion de antecedents 2. Verificacién de Referencias Inhibitorias, Antecedentes Judiciales. | P
- Falta de verificacion de antecedentes Inhibitoria / No. De personal total
judiciales y referencias inhibitorias
1. Debilidades o deficiencias en la . . . . ” 1. No. De Capacitaciones en Politicas
o N y . Reducir el Riesgo  |1. Realizar capacitaciones sobre Politicas Anticorrupcion N .
capacitacion en politicas de anticorrupcion Anticorrupcion
Ofrecer al personal algin tipo de 2. Inestabilidad laboral y desnivelacion
17 [beneficio para que cometa actos de Salarial Posible Correctivo Division de Gestion Humana
fraude o de corrupcion. Reducir el Riesgo 2. Realizar actividades que incentiven y comprometan a los 2. No. De Actividades de incentivos ejecutadas/
L . . 9 trabajadores con la Entidad (Seguimiento al Plan de Bienestar Social). No. De Activi de incentivos pr
3. Falta de motivacion para el incentivo del
compromiso institucional
1. Reuniones, comités técnicos y de seguridad informatica.
1. Debilidades enlos controles. 2. Implementacion de herramientas para detectar vulnerabilidades en
2. Ausencia de procedimientos software
s de codigo maliciosos, 3. Definicién clara de los parametros y alcance de los roles y perfiles
intervencion no autorizadas a las bases (3. Falta de protocolos de seguridad ‘a\ra acceder a la informa’u)cién y yp Oficina de Informatica 1. Revision periddica Software y Hardware
18 |de datos, Ingenieria social, CiberCrimen Posible Preventivo Reducir el Riesgo P (Seguridad Informética)
y Vulnerabilidad de los sistemas 4. Tecnologia inadecuada u obsoleta : o " 9 2. Control mensual mediante matriz de roles
4. Aprobacion y Seguimiento de Roles y perfiles de acuerdo a las
(Software y Hardware) : . . ’
funciones otorgadas (Segregacion de Funciones), por parte del lider del
5. Inadecuada definicion de control de proceso.
acceso ylo perfiles de usuario 5. Definicion clara de los parametros y alcance de los roles y perfiles
para acceder a la informacion.
ﬁﬁ[)lzzlle‘jrxsz:n los Controles 1. Notificacién de Gestion Humana a Ol sobre las novedades de retiro
19 Inadecuada administracion de roles de P! : Posible Preventivo Reducir el Riesgo |° traslados de personal. Oficina de Informatica, Division de 1. Numero de actualizaciones del directorio
acceso a la informacion 2. Debilidades en la aplicacion de 9 Gestién Humana activo/Total actualizaciones del directorio activo
. - P 2. Oportunidad en informar el personal que es retirado de la Entidad.
procedimientos.
1. Delegar un funcionario que verifique quincenalmente la cesién de los
créditos.
Recepcién de Beneficios econdmicos
20 por parte de los 5b_ogados Imernos del 1. Falta de Control y doble validacion Posible Preventivo Reducr el Riesgo 2. Verificacion periddica de las cesiones de crédito. Vicepresidencia de_ Rjesgos (Grupo de NA
Grupo Cobro Juridico para realizar las cobro juridico)
cesiones de Crédito Hipotecario. 3. Establecimiento de Politica para la aprobacion de ventas de
derechos litigiosos
1. Reuniones de consolidacion de informacion
Elaboracién de conceptos que pueden 1. Necesidad de favorecer a una empresa o
21 |generar interpretacion subjetivas para el uéuario en especial P! Posible preventivo Reducir el Riesgo  |2. Base de datos actualizada de conceptos Oficina Juridica N/A
favorecimiento de un tercero. P
3. Verificacién periddica
1. Rol para el Levantamiento de marcacion Juridica, delegado a una
22 Aceplacu_)n de beneflclus_pcr_ B 1. Nepesldad de favorecer auna empresa o Posible Preventivo Evitar el Riesgo sola persona. Oficina qu|d|ca N/A
levantamiento de marcacion juridica. usuario en especial (Grupo Antifraude)
2. Seguimiento mensual sobre las marcaciones.




MATRIZ DE RIESGOS DE FRAUDE Y CORRUPCION

ENTIDAD FONDO NACIONAL DEL AHORRO

PROPOSITO SUPERIOR
(MISION)

En el FNA hacemos realidad los suefios de los Colombianos, generando progreso y mejorando su calidad de vida.

MEDIDAS DE
IDENTIFICACION ANALISIS SEGUIMIENTO
MITIGACION
Riesgo o Valoracion . _
Probabilidad de Administracion : :
Proceso Causas (P Tipo de 5 Acciones Responsable Indicador
N Descripcion Materializacion del riesgo
control
Dilatacién de los procesos disciplinarios
con ?I p’."p"s'“’ de ubtgng[ venclm!entu 1. Necesidad que se genere fallo en el que " " - . 1. Verificacion periédica (Una persona encargada de verificar que no Oficina Juridica 1. No. De procesos vencidos / No. de Procesos
23 |del término o la prescripcion del mismo ) . . Posible Correctivo Reducir el Riesgo L PP " P 3
5 " se sancione al investigado. haya prescripcion del mismo) (Grupo Disciplinario) realizados dentro del término establecido.
a cambio de dédivas o promesa
remuneratoria.
Concentracion de informacion en una 1. Falta de personal " " Reducir el Riesgo, 1. Contar con personal > para realizar labores Vicepresidentes, Jefes de Oficina,
24 ersona Posible Preventivo Evitar el Riesgo especificas Jefes de Division NIA
o 2. Debilidades en los procedimientos g 2. Back up de Actividades, Roles y Funciones en cada una de las areas
Incumplimiento en la realizacién del Plan L o A "
25 |de Auditoria en beneficio propio o de un Raro Preventivo Reducir el Riesgo ; g:g:gfgg:‘f:zg::zf" g;@‘;d"""a' Oficina de Control Inteno 1. No. d: Lﬁ;‘t‘l‘:g'sasr’f?!ﬁ‘gg;’ No. De
tercero 1. Tréfico de influencias y/o conflicto de - Cap P prog
Manipulacién u Omision de resultados intereses (amiguismo, persona influyente) 1% de avance de 1a auditoria sobre ol
26 P I . Raro Preventivo Reducir el Riesgo  |1. Seguimiento al desarrollo de las auditorias de los diferentes procesos Oficina de Control Interno programa de auditoria de acuerdo a lo
de auditoria a intereses particulares
programado
1. Fallas en la verificacion de los requisitos
Dar beneficios convencionales a para el otorgamiento de beneficios. . . . .
27 |trabajadores sin el cumplimiento de los — . — Raro Preventivo Reducir el Riesgo |~ R6Vision para la verificacion de los requisitos a través de formatos o Divisién de Gestion Humana 1. No. De beneficios otorgados
requisitos acordados. 2. Omision voluntaria de la normatividad check list.
) vigente por parte del trabajador que ejecuta
esta labor.
1. No. De participantes del proceso de seleccion
o - o d - " N .
Contratar personal que presente 1. Fallas en la revision _dle la documentacién Reducir el Riesgo Efectuar A',de la doct por la persona en el Valldado_s_con Entes correspondientes/ _No. De
. del Proceso de Seleccion. proceso de seleccion pi del proceso de
documentacion falsa o que no cumpla . " L -
28 | Posible Preventivo Division de Gestién Humana convocados
los requisitos del cargo al que se N i
e - . A - 2. No. Fichas técnicas elaboradas/ No. De
postula. 2. Fallas en el estudio técnico de adecuacion " " Elaborar el formato correspondiente para la validacién del cumplimiento L 5
N Reducir el Riesgo P p del proceso de
del perfil al cargo. de los requisitos para el cargo.
convocados
B B P Probabilidad
Nivel Descriptor Descripcion Matematica

Puede ocurrir solo en circunstancias
excepcionales.

1 Improbable | se ha presentado en la Entidad o en el sector alguna
vez en el dltimo ANO. — Puede ocurrir sélo en
circunstancias excepcionales.

1 %>=y <=20 %

Es dificil que ocurra.
2 Raro Se ha presentado en la Entidad o en el sector alguna 20 %>y <=40 %
vez en el ultimo SEMESTRE — Es dificil que Ocurra

Podria ocurrir en algadn momento.
= Posible Se ha presentado en la Entidad o en el sector alguna 40 %> y <=60 %
vez en el altimo TRIMESTRE. — Podria Ocurrir en
algtin momento

Probablemente ocurrira en la mayoria de las
circunstancias.

) = o
4 Probable Se presenta con alguna frecuencia. Por ejemplo: 1 60 %>y <=80 %
vez al MES. — Posiblemente ocurrira en la mayoria de
las circunstancias.

Se espera que ocurra en la mayoria de las

circunstancias. 80 %> y <=100

Ocurre con mucha periodicidad. Por ejemplo, 2 6 3 %
veces al mes en promedio. Se espera que ocurra en
la mayoria de las circunstancias.

5 Casi certeza




